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Next try – better luck?
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REVIEW - bestandsaufnahme

Technologie Assets ?

Patches ?

Personal ?

KnowHow ?



Review – Fairplay?

Initialer Einfallsvektor

▪ 50 % durch kompromittierte Zugansdaten
› z.B. VPN Zugriff oder RDP mit Single Factor Authentication

› Multi-Factor Authentication (MFA) war in 39% der erfolgreichen Angriffe nicht aktiv

▪ 23 % durch Ausnutzung von Schwachstellen
› Sorgfältiges und schnelles Patchen ist und bleibt extrem wichtig

Angreifer brechen nicht mehr ein,
sie loggen sich ein!

Quelle: https://news.sophos.com/en-us/2023/11/14/active-adversary-for-security-practitioners/ 



REVieW – killed by own tools

Living off the Land – Nutzung vorhandener Tools

Angreifer passen sich Ihrer Infrastruktur an und nutzen hierbei existierende Dienste und 

Werkzeuge, die auch durch Ihre eigene IT verwendet werden.

▪ Sie loggen sich mit Ihren eigenen Konten ein.

▪ Sie nutzen Systembefehle für Benutzerverwaltung sowie das Auslesen von 
Arbeitsspeicher und Datenbanken.

▪ Sie schalten sich auf andere Systeme weiter, genau wie Ihre eigene IT.

▪ Wenn notwendig laden sie legitime Werkzeuge nach.

› Für Analyse, Datenexfiltration, Verschlüsselung und Fernsteuerung

▪ Malware-Executables werden vermieden soweit möglich!



Review – Timing

▪ 91% der Ransomware-Angriffe starten 

außerhalb der normalen Bürozeiten

▪ Ransomware-Angriffe starten durchschnittlich
5 Tage nach dem initialen Eindringen

durch die Angreifer

Quelle: https://news.sophos.com/en-us/2023/11/14/active-adversary-for-security-practitioners/



Next try – new powerups



Game Changer – NEW FRIENDS: mdr



Next try – new powerups and FRIENDS



NEXT TRY - new powerups INSIDES



Next try – new powerups INSIDES



NEXT try - Friends united



Next try – friends united



the next level

YOU

WON



Herzlichen Dank !

Timo Peters
Solution Architect

+49 431 6703-142
Timo.Peters@lmbit.de
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